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Use case : AES 8 bits sur STM32 F1

m AES 8 bits
B Fonctions ‘SubBytes’ polymorphiques

*
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a9 T> i Matrice de données
| a chiffrer 4x4 bytes |

Ronde initiale

1-SubBvtes
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Boucle de 9

rondes

Sous clefsde 0 a8 :

I
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Banc de mesures EM

Oscilloscope BP 4GHz

-

i

N Liaison RS232
:; Sonde EM sur support
" N
Carte STM32 Amplificateur 40dB actif
) Sonde propriétaire
Picoscope Table XYZ pilotée
s\l Préamplificateur 30dB
L\
N .4!
//-‘lv
4 bancs mis en ceuvre : 1 banc mis en ceuvre :
2XENSMSE, CEA, INRIA ENSMSE
Portabilité / Co(it / Analyse Attaque en faute / BP / Profondeur
sécuritaire a minima de mémorisation / sonde précise
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Exploration temporelle

La génération de code de COGITO modifie les
caractéristiques temporelles de I’exécution des

programmes.

B Etudes dans le cadre du use case AES

== 1emps d’exécution de la fonction subBytes()

== Gigue des instructions
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AES: 1°" appel a subBytes()

void AES Encrypt (void) {
addRoundKey () ;
for(int 1 = 0; 1 < 9; 1++) A
i1f(i==0) {
GPIOC->BSRR = GPIO Pin 8;
subBytes () ; -
GPIOC->BRR = GPIO Pin 8;

}
else subBytes () ;

shiftRows () ;
mixColumns () ;
computeKey (rconl[1i]) ;
addRoundKey () ;

}

subBytes () ;

shiftRows () ;

computeKey (rcon[1i]) ;

addRoundKey () ;
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Distribution temporelle
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Expérimentations

B Pour chague protection

==RA, S, IS etN in {0,1}
et bruit {5, 20, 50, 100}

B Génération de 1000 codes,
résolution de |la durée d’exécution: 40ns

RA Allocation aléatoire de registres

S Substitution d’instructions

IS Re-ordonnancement d’instructions

N Insertion de bruit: 5%, 20%, 50%, 100%
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Protections

RA0_S0_ISO_N0-100 RA1_S0_ISO_N0-005
300

250 B 250 - =

200 B 200
150 B 150

B 100

| | | | I ! 0 | | | | |
220 240 260 280 300 320 340 200 220 240 260 280 300 320 340

RAO_S1_ISO_NO0-100 RAO_SO_IS1_NO0-100
300

B 250

B 200

= 150

= 100

240 260 280 300 320 340 200 220 240 260 280 300 320 340
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Insertion de bruit

RA0_S0_ISO_N1-005 RA0_S0_ISO_N1-020

240 260 280 300 320 340 200 220 240 260 280 300 320 340

RAO_SO_ISO_N1-050 RAO_SO_ISO_N1-100

200 220 240 260 280 300 320 340 200 220 240 260 280 300 320 340
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Toutes protections actives
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Conclusion

B Les protections COGITO ne masquent pas le signal,
mais remplace un Dirac par une Gaussienne

B Résultats attendus

== Les attaques nécessitent plus de données pour réussir
== Importance de la fréquence de mise a jour du code polymorphique.
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B Comment tracer une instruction particuliere dans le
code généré par COGITO ?

B Pas sisimple

== COGITO ajoute des instructions inutiles
== COGITO re-ordonne les instructions
== COGITO remplace des instructions

B ldée

== Utiliser une interruption logicielle a la place de l'instruction tracée et
attendre le déroutage dans un “interrupt handler”
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B gen _subBytes
(avec instruction SVC — software interrupt )

B Activer le trigger
B Appel a subBytes

== Exécution de l'instruction SVC
== Attendre le saut dans le Interrupt Handler

Inverser le trigger
Retourner dans subBytes

== Continuer I'exécution
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Compilette (src code)

void subBytes compilette (code, sbox addr, state addr)
{
il
Begin code Prelude
Type uint32 int 32
Alloc uint32 rstate
Alloc uint32 rsbox
Alloc uint32 rstatei
Alloc uint32 rsboxi
Alloc uint32 index

mv index, #(16)

loop:
sub index, index, # (1)
lb rstatei, rstate, index //stateli = state[i]
1b rsboxi, rsbox, rstatei //sboxl = sbox[statei]
sb rstate, index, rsboxi //state[i] = sboxi
bneg loop, index, # (0)
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Compilette (asm code)

0x2000004c <>:
0x20000050 <+4>:
0x20000054 <+8>:

0x20000058 <+12>:
0x2000005c <+16>:
0x20000060 <+20>:
0x20000062 <+22>:
0x20000064 <+24>:
0x20000068 <+28>:
0x2000006¢c <+32>:
0x20000070 <+36>:
0x20000072 <+22>:
0x20000074 <+40>:
0x20000078 <+44>:

stmdb sp!, {r4, r6, r7, r9, r10, Ir}
movw Ir, #60 : state address
movt Ir, #8192

movw r9, #5236 : sbox address
movt r9, #2048
movs r4, #16

subs r4, #1 <€
ldrb.w r10, [lr, r4]
ldrb.w r6, [r9, r10]
strb.w r6, [Ir, r4]
cmp r4, #0

bne.n 0x20000062 <+22>
l[dmia.w sp!, {r4, r6, r7, r9, r10, Ir}
bx Ir
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B Toutes les phases d’optimisations de deGoal sont

+ préservées

== Optimisation et protection Cogito/deGoal sont indépendantes de
I’opcode des instructions.

B Bruit et allocation de registres produisent une
répartition Gaussienne du moment de |'exécution
des l'instructions tracées

B Le programme exécuté n’est pas fonctionnel

B seulement 4 instructions dans subBytes
== Le re-ordonnancement est limité !
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Observations (zoom)

Appel a subBytes 3eme strb

2¢me strb

1¢" strb
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B Convolution de fonctions de densité de
probabilité

0.14 | .
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0.1 | 4
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0
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I|I||||
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for(i=0; i<N ; i++) {

track_instruction(OP);
wait(To+f(dt)) ;

0 140 160 180 200

}
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0.3

0.25

0.2 -

0.15

0.1 |

0.05

t = To+f(dt) ;

for(i=0; i<N ; i++) { 0
track_instruction(OP);
wait(t) ;

}

ull m\

300 400 500 600 700

mw JuuH

111 HHHUIHIHUMH

B Les codes généreés respectent une I0| normale
B Absence de fréqguences communes entre les

différentes classes de code.
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Recouvrements,
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B Attaque par canaux cachés

== CEMA
== INfluence de COGITO

B Perspectives
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CEMA sur AES sans protection

B Modele de fuite : Poids de Hamming

B 50 courbes pour 60% de ‘success rate’
B Corrélation de Pearson : 0,8 = Key = OxAA
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Evaluation par protection : RA

B RA : ‘Register Allocation’

CPA evolution (best hypothesis in green, key in black)

Timing distribution of subBytes computing at round 1 4 selected files needed = 45 on 500 files
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Evaluation par protection : IS

B IS : Instruction Substitution

CPA evolution (best hypothesis in green, key in black)

Timing distribution of subBytes computing at round 1 selected files needed = 42 on 200 files
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Evaluation par protection : S

B S:Ordonnancement des instructions (shuffling)

o . CPA evalution (best hypothesis in green, key in black)
Timing distribution of subBytes computing at round 1 selected files needed = 53 on 100 files
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Evaluation par protection : N

B N: Noise

Timing distribution of subBytes computing at round 1
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Evaluation par protection : N

B Regroupement par ‘Magnitude Squared Coherence’

P, (P
Po.(H)-P,,(f)

MSC(f) = avec P, = densité spectrale et P, = spectre croise
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Timing distribution of clusters

File number = 5000 Max correlation for key ; OxA&
T T T T T

120 0z
018}
100 F
w01
=
80 F T
o 5 005
= w
2 s P
o
o
aor oL o5
a1t ' - 01
_D15 1 1 1 1
0 0 0.5 1 1.5 2 25

0 2 4 B 8 10 12 14 16 18 20

Time point (us) Tirne point y 1D4

Décembre 2015 |31



Toutes les protections

P RA+IS+S+N

Tirning distribution of subBytes cormputing at round 1
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Register Allocation, Instruction Substitution et
Shuffling => faible facteur de sécurité

Noise et protections cumulées

== facteur de sécurité > 100

120

100

80

60

40

Nombre de courbes
AES protégé / AES

20

Facteur de sécurité

RA

IS

S Noise ALL
Protections

B Attaque réussie

H Attaque a améliorer
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B Implantation d’'un AES permettant plus de
combinaisons

== Boucles déroulées
== Calcul de la SBOX, pas d’acces mémoire

B Attague en fautes
== INtérét de la protection par allocation de registre 7/

== Faute lors de la génération du code polymorphique pour obtenir une
instance unique

B Rétroconception
== Déterminer le code assembleur
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Analyse sécuritaire

B Attaque par corrélation de Pearson (CPA)
B Tri par occurrence temporelle et CPA

B Tri par Magnitude Squared Coherence et CPA

Protection # courbes /SR | CPA # courbes CPA # courbes
(sélection) (MSC)

‘AA’ /0.8 50 / =60%

‘AA’ /0,11 5000 ‘AA’ /0,83 45 /500 ‘AA’ /-0,38 262 /500
‘AN’ /0,3 5000 ‘AN’ /0,8 42/200

‘AN’ /0,7 5000 ‘AN’ /0,8 52/100 ‘AN’ /0,7 100 / 100
‘87’ /0.08 5000 NA 5000 ‘AA’ /0,17 1114 /5000

‘58’ /0.06 7000 NA 5000 ‘F9’ /0.13 1251 /5000
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